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1. 什麼是 Biometrics?

Biometrics是對生物上的資訊，進行測量與統計分析的科學與技術，特別是應用在人體上所取得的資訊。我們提供了一些biometrics研究動機的證據[25]。

(1) 銀行業每年在自動提款機因為錯誤接受(false acceptance)的損失就高達300億元。

(2) 在美國，將近一半的越獄逃犯是以假冒他人身分從大門口逃脫的。

(3) 約有4000位美國移民監察員在出入境時，攔截並拒絕將近80萬人入境，這還不包括那些利用非法手段入境的人數。

(4) 在2001年9月11日「WTC攻擊事件」之後，個人辨識與認證的工作

變的更加重要。

這些證據指出不管是PIN號碼或者是密碼都是不可靠的。為了解決上述的

問題，生物辨識或biometrics的技術越來越讓人們感興趣。在本文中，將會一一介紹各種生物辨識與認證之技術，這些技術都是建立在個體所獨有的物理和生物特徵，例如：虹膜、手寫或簽名、手形、聲紋、臉形、和指紋等[30]。

2. 虹膜影像分析

虹膜是眼球瞳孔附近的紋理區域，此影像可由CCD照相機在適合的燈光環境

中取得。虹膜辨識技術的起源可追朔到一個世紀前，在同時指紋已經在法庭上可被採用為證據。而當時，法國的刑事專家Berthillon開始研究虹膜與個人辨識的關聯性。1980年代，Leonard Flom 和Aran Safar斷定任何兩個虹膜，甚至是來自相同人的雙眼，均不相同，因此可以作為人類認證的工具。1994年，John Dougman 在Flom和Safar所提的概念基礎下，發展一套演算法，此演算法是利用2D的Gabor濾波器取得虹膜有關方位及影像細節的空間頻率資訊，可用於人類的認證系統。


虹膜影像被處理並編成虹膜碼(IrisCode)以512位元組記錄，並儲存於資料庫中以待將來識別與比對。在Pentium III的機器上，計算一個512位元組的虹膜碼只需不到兩秒的時間。

    虹膜掃描的應用已經相當普遍，例如安裝在金融業的自動提款機(ATMs)及國際機場的旅客認證。

3. 手寫或簽名分析

手寫或簽名較屬於行為學上的biometrics而不是如指紋或虹膜影像是解剖學

上的biometrics。然而，從使用者觀點來看，在手寫辨識上有一個優點就是手寫是自然且每天都會做的動作。每個人手寫的數字或簽名有他們的特殊習慣。
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拱形


中國有一位名書法家-王羲之(西元前306-365)，寫了許多美麗的字使得他的字跡都能賣出高額的黃金。

基於每個人寫字的方法是非常個人化的且十分獨特的，手寫或簽名辨識不只是分析手寫或簽名的外觀，還要分析寫字時的力度、筆順、習慣。

4. 手形分析

手形辨識系統是以3D觀點測定手掌的幾何形狀及測量手指的長、寬或其他

細節。其中一套主要的手形辨識系統[30]測量、計算約90個參數並儲存於9 bytes的紀錄，提供了彈性與儲存傳輸。

為了要測量手掌的特徵，手掌必須放置在一個反射性的壓印板表面，藉由感

應器CCD和一組鏡射器擷取3D資料[2]。而光源則是由一個紅外線發光二極體陣列所不斷提供的。將每次手掌放在壓印板上的方法的一致性是相當重要的，因此使用了一組樁釘幫助手掌定位於壓印板上。

雖然手形提供了一個良好、一般的生物技術，因為他的可接受的效率和簡單

的方法使得使用者容易操作並使用。而美國密西根州立大學的圖形識別與影像處理(PRIP)實驗室建議，手形只適合用於認證，不適合辨識，因為從兩個不同人的手掌所得到的特徵卻極為相似[30]。

5. 語音辨識

語音辨識的技術源自於1960年代的德州儀器。而現今的語音辨識使用了標準的麥克風來記錄一個人的聲紋，擷取出個人不同的特徵，這樣做不只是為了要記錄聲音，還要精確地分析出一個人發聲的生理特性，如此在人感冒時也能夠正確的辨識出來。


一個語音辨識的系統首先需要建立一個語音的參考樣版，用來作為語音辨識子序列的比對。建立參考樣版的過程，需要使用者對一句話重複發音數次，才能擷取出較佳的樣版。整個系統在分辨語音時，將會配合著一些參數如音調、力度、波型等的變化來運作。


在語音辨識系統當中，有一個主要的課題，就是如何去處理某一個人他每一次說話聲音不同的變化，一個人每次說話的速度、音調等，都是不一樣的。所以，Hidden Markov Modeling技術的應用，就是為了減少這些差異性所造成的問題。


這種方法的根據在於系統使用了語言模型來決定多少不同的字可能出現在某特定單字的後面，這樣的好處是能夠大量地減少許多相似音的辨識如：to , too , two。據估計，在Hidden Markov Language Model之中，錯誤率不會超過15％。


Voicevault與Buytel的語音引擎，能夠讓你在電話當中不超過一秒鐘確認客戶的聲音，這樣即使在很遠的地方也能夠與正確的客戶工作而不發生問題。

據估計，美國在語音辨識系統和相關電話設備服務的稅收，將從1997年的三億五千六百萬達到2003年的二百二十六億美元。

6. 人臉辨識

人臉識別的技術基本上是去分析臉形的特徵，並建立相關的資料庫，以此為

根據，在辨識出不同的使用者，給予他們不同系統存取的權限。在許多的辨識技術當中，大多限制所要分辨的臉形的某些區域是要有相同表情的，如：(a)眼精週邊(b)臉頰骨區域(c)嘴唇。


電腦影像擷取裝置，只需要每秒能擷取3到5張320x240解析度的影像即足夠提供人臉辨識所需的影像資料。而相關所需的辨識軟體低則大約59美元，高則約1000美元，因此在生物技術上這算是成本較低的技術。基本上此技術的三流程為：(a)取的影像的樣本 (b)淬取臉形的特徵 (c)與資料庫樣本做比對。


人臉識別特徵的選取，主要有四個方法：eigenface、特徵分析、類神經網路和自動臉形處理。Eigenface可說是”粗糙的臉形”，是MIT發展出用來表示不同臉形的專利技術。特徵分析的方法是圖形識別領域上常用的技術。類神經網路分析出兩張臉的特徵來決定是否相符合。自動臉形處理的技術是計算臉上不同的特徵點，如：眼、鼻、嘴角的距離，雖然並不如eigenface方法有效，然而它卻是環境昏暗不明時不錯的選擇

7. 指紋分析

每顆指紋就是由皮膚表皮層的凸起或凹陷所組成的圖像。凸起或凹陷形成唯一的生物特徵。包含凸起的端點和分叉點的細節圖形(minutiae)對每一顆指紋而言是唯一的[6][21]。而時下的指紋自動認證和辨識系統(AFIS)都是以細節圖形(minutiae)為基礎所建構的系統。

一個以細節為基礎的AFIS包含下列幾個主要部分：(1)影像增強(2)影像分割

與細化(thinning)(3)細節擷取(minutiae point extraction)(4) Core和Delta的位置(5)細節圖像比對[12]。影像增強處理的功能為過濾雜點、分開指紋與背景及增強凸起與凹陷部分的對比。分割則是將增強過的影像分成凸起與凹陷部分，而細化處理則是找出凸起結構的骨架。細節擷取處理通常是找出一個細節(端點或分叉點)的位置和方向，為了要產生細節圖像(minutiae map)的格式可做比對[3]~[23]。指紋比對處理在設計比較兩個細節圖像，如圖3所示，決定是否對應的指紋影像是來自相同的手指。每一次比對會得到一個”配對分數”表示一組指紋比對的相似度[21]。 

SecuGen EyeD與Veridicom是兩個主要的商業用指紋認證與辨識系統公司。FPS110指紋影像讀取機是由Veridicom公司製造，可由2cm x 2cm的區域中讀取300x300 500dpi的指紋影像。

最近一場有關指紋的討論會[26]提供四組小型資料庫給研究人員來評估他們的指紋辨識與認證的軟體。

8. 哪一種生物特性才比較好

即使在只有30人的系統，若僅使用一種生物特性並不能正確的把一個人辨別

出來，這是因為錯誤接受率(FAR)及錯誤拒絕率(FRR)影響的關係。這篇文章建議發展一個多生物特性的系統，以下列的統計理論解決問題。假設使用單一生物特性之下成功辨別的機率值為p=pi，i=1~6，等式(1)計算一個人在六個特徵之中具有至少三個特徵與資料庫相符的機率值。表1當中說明了只要使用三個不同的特徵，而每一種特徵的正確率達到80％以上，那麼正確辨識出一個人的正確率就可以達到98％。這可以說明，使用一個多生物特性的系統，跟僅使用一種生物特性的系統，能大幅提高辨識率，但是卻不需要花太多的代價。
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